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	Академический
Сберегательный Банк
	ДОГОВОР ОБ ИСПОЛЬЗОВАНИИ СИСТЕМЫ «БАНК-КЛИЕНТ»
В РАСЧЕТНО-КАССОВОМ ОБСЛУЖИВАНИИ

	№
	
	

	г. Москва
	
	«
	
	»
	
	20
	
	г.

	Общество с ограниченной ответственностью Коммерческий Банк "АКАДЕМИЧЕСКИЙ СБЕРЕГАТЕЛЬНЫЙ БАНК" (ООО КБ «АСБ»), имеющее лицензии ФСБ России рег. № 0019967, рег. № 0019968, рег. № 0019969 от “20” мая 2010 года на распространение и техническое обслуживание сертифицированных ФСБ России шифровальных (криптографических) средств, а также предоставление услуг в области шифрования информации именуемое в дальнейшем «Банк», в лице Председателя Правления Щекотуровой Елены Васильевны, действующей на основании Устава, с одной Стороны, и _______________________________________________________________________________________________________________________,

(Полное наименование предприятия, организации)
именуемое в дальнейшем «Клиент», в лице _________________________________________________________________________________________, 

(Должность, Ф.И.О. руководителя или уполномоченного лица)

действующего на основании _______________________________, с другой стороны, далее совместно именуемые «Стороны»,  заключили  настоящий

(Устав, доверенность, положение …)

договор (далее – «Договор») о нижеследующем:



	1. Предмет Договора

	1.1. Банк и Клиент устанавливают между собой порядок обмена документами и проведения расчетных операций в электронной форме по банковскому счету Клиента в соответствии с Договором банковского счета в валюте РФ, Долларах США, ЕВРО № ___________ от __________________(далее - Договор Счета). Обмен документами и проведение расчетов в электронной форме осуществляется с использованием Системы “Банк-Клиент” (далее - Системы), состоящей из подсистем обработки, хранения, защиты и передачи информации.

	1.2. Используемые во взаимоотношениях между Банком и Клиентом документы в электронной форме (далее - электронные документы), заверенные электронной цифровой подписью (далее - ЭЦП) и соответствующие Приложению №1 к настоящему Договору, признаются эквивалентными соответствующим бумажным документам и порождают аналогичные им права и обязанности Сторон по Договорам Счетов.

	1.3. Стороны признают используемые в Системе подсистемы обработки, хранения, защиты и передачи информации достаточными для обеспечения надежной, эффективной и безопасной работы и защиты от несанкционированного доступа.

	1.4. Стороны признают используемые ими в Системе ЭЦП, вырабатываемые сертифицированным ФСБ России: средством криптографической защиты информации (СКЗИ) «Крипто-КОМ 3.2», достаточными для подтверждения авторства и подлинности электронных документов, отсутствия искажений в электронных документах, а также разбора конфликтных ситуаций по ним.

	1.5. Система устанавливается у Клиента и может эксплуатироваться в режиме управления счетами (получение выписок, отправка Клиентом платежных документов и обмен информацией с Банком).

	1.6. Система передается Клиенту на основании Акта о первичной установке Системы «Банк-Клиент».

	1.7. После формирования открытого и секретного ключей ЭЦП Клиента, Банк регистрирует открытый ключ Клиента. С даты регистрации открытого ключа Клиент считается принятым на обслуживание Банком с использованием Системы.

	1.8. Банк передает Клиенту открытые ключи и составляет Акт приема-передачи электронных ключей (Приложение №2), Карточку регистрации открытого ключа абонента в системе Банк-Клиент (Приложение № 3), заверяемые подписями физических лиц, получивших электронные ключи, печатью Клиента, подписью Администратора системы со стороны Банка и печатью Банка в двух экземплярах для каждой из Сторон.

	2. Порядок проведения электронных расчетов

	2.1. Клиент в соответствии с Приложением № 1 оформляет электронный документ, подписывает его ЭЦП и направляет в Банк по Системе. После получения электронного документа Банк проверяет его и принимает к исполнению. Клиенту передается служебное электронное сообщение о принятии или об отказе в принятии электронного документа. Статус электронных документов, переданных в Банк, отслеживается Системой автоматически при проведении сеансов связи Клиентом.

	2.2. Каждая Сторона имеет право в электронной форме передавать другой Стороне или получать от нее, по Системе любой из электронных документов, перечисленных в Приложении № 1, а также любой документ, который может быть дополнительно внесен в Приложение № 1 по письменному соглашению Сторон.

	2.3. Электронный документ порождает обязательства Сторон по настоящему Договору и Договору Счета, если он передающей Стороной надлежащим образом оформлен, заверен ЭЦП и передан по Системе, а принимающей Стороной получен, проверен и принят к исполнению. Свидетельством того, что электронный документ принят Банком, является изменение статуса документа в Системе у Клиента.

	2.4. Если статус отправленного электронного документа не изменился, то отправляющая Сторона должна уведомить принимающую Сторону о данном факте в день отправки документа любым доступным способом.

	2.5. Если по какой-либо причине Клиент не может своевременно передать электронные документы в Банк по Системе, то он должен доставить соответствующим образом оформленные на бумаге документы в Банк курьером.

	2.6. Клиент имеет право направить в Банк отзыв своего электронного документа в день его отправки. Банк исполняет отзыв электронного документа при технической возможности Банка, с взиманием комиссии согласно действующим Тарифам Банка.

	3. Права и обязанности Сторон

	3.1. Взаимные права и обязанности Сторон.

	3.1.1. Стороны обязуются при обмене электронными документами и проведении расчетов с использованием Системы руководствоваться правилами и требованиями, установленными Центральным Банком Российской Федерации, действующим законодательством, настоящим Договором и приложениями к нему.

	3.1.2. Стороны обязуются не разглашать третьей Стороне (за исключением случаев, предусмотренных действующим законодательством или дополнительным соглашением Сторон), конкретные способы защиты информации, реализованные в используемой по настоящему Договору Системе.

	3.1.3. Каждая из Сторон обязуется немедленно информировать другую Сторону обо всех случаях компрометации секретных ключей, их утраты, хищении, несанкционированного использования, а также повреждениях программно-технических средств подсистем обработки, хранения, защиты и передачи информации.

	

	3.2. Права и обязанности Клиента.

	3.2.1. Клиент обязуется к моменту заключения настоящего Договора обеспечить наличие и ввести в эксплуатацию следующие программно-технические средства необходимой комплектации:
· Персональный компьютер: IBM PC/AT совместимый следующей конфигурации:

· Накопитель на жестких магнитных дисках (НЖМД) 1Gb и выше;

· Накопитель на гибких магнитных дисках (НГМД) 3,5";

· Процессор не ниже Pentium-133 или лучший;

· Не менее 16 Мбайт оперативной памяти и не менее 40 Мбайт на НЖМД;

· Операционная система MS Windows95/98/NT/2000/XP/Vista;

· Цветной дисплей с адаптером VGA или SVGA;

· Клавиатура со 101 клавишей, русско-латинская;

· Доступ в сеть Интернет.

	3.2.2. Клиент обязан поддерживать за собственный счет в рабочем состоянии программно-технические средства, используемые при обмене электронными документами и проведении расчетов в соответствии с настоящим Договором.

	3.2.3. Клиент обязан контролировать правильность реквизитов платежа в своих расчетных документах.

	3.2.4. По требованию Банка, Клиент обязан предоставить оригиналы расчетных документов, переданных по Системе, оформленные в установленном порядке уполномоченными лицами и скрепленные печатью предприятия, в течение 3-х рабочих дней с момента запроса.

	3.2.5. Клиент обязуется работать с Системой только на исправном и проверенном на отсутствие компьютерных вирусов персональном компьютере.

	3.2.6. Клиент не имеет права тиражировать и передавать третьей Стороне программное обеспечение, предоставляемое Банком по настоящему Договору.

	3.2.7. При расторжении Договора Клиент обязуется уничтожить все принадлежащие ему конфиденциальные данные и все программное обеспечение (исполняемые и вспомогательные файлы) Системы, относящиеся к настоящему Договору, и не передавать их третьим лицам.

	3.2.8. Клиент обязуется для удержания Банком платы за предоставляемые услуги, обеспечить на счете остаток денежных средств в размере, необходимом для оплаты услуг Банка в соответствии с настоящим Договором и Тарифами Банка.

	3.3. Права и обязанности Банка .

	3.3.1. Банк обязуется произвести первичную установку Системы в течение 2-х рабочих дней с момента подписания настоящего Договора.

	3.3.2. Банк предоставляет Клиенту следующие программные средства:

· Систему телекоммуникации;

· Систему обработки и хранения платежных документов;

· Систему защиты информации;

· Электронную документацию по системе "Банк-Клиент".



	3.3.3. Банк обязуется хранить эталонные экземпляры программного обеспечения, переданного Клиенту.

	3.3.4. Банк обязуется консультировать Клиента по вопросам работы с Банком по Системе.

	3.3.5. Банк обязуется в обычном порядке осуществлять расчетные операции по списанию средств со счета Клиента на основании электронных документов Клиента, поступивших по Системе. Исполнение документов проводится в сроки согласно Договору Счета.

	3.3.6. Банк обязуется формировать выписки по счету (счетам) Клиента на следующий день после проведения операции по счету (счетам).

	3.3.7. Банк обязуется в обычном порядке осуществлять операции по зачислению средств на счет Клиента на основании расчетных документов (в том числе и электронных), поступивших от других клиентов, банков-корреспондентов, клиринговых центров и учреждений ЦБ РФ.

	3.3.8. Банк контролирует правильность реквизитов в электронных документах Клиента.

	3.3.9. Неправильно оформленные электронные документы Клиента к исполнению не принимаются.

	3.3.10. Банк не имеет права самостоятельно корректировать реквизиты электронных документов Клиента.

	3.3.11. Банк имеет право оформлять бумажные копии принятых электронных документов Клиента и заверять их в соответствии с банковскими правилами проведения расчетных операций.

	3.3.12. Банк имеет право приостановить обслуживание Клиента по Системе, включая проведение расчетных операций по счету Клиента в Системе, в случае, если остаток денежных средств на расчетном счете Клиента не позволяет Банку провести списание платы за услуги Банка в соответствии с настоящим Договором и действующими Тарифами Банка. 

	3.3.13. Банк имеет право в одностороннем порядке изменять Тарифы Банка за услуги по расчетно-кассовому обслуживанию c использованием Системы с уведомлением Клиента по электронным каналам связи не позднее чем за 5 (Пять) рабочих дней до дня их введения. Клиент обязан в этот же срок письменно уведомить Банк о согласии на новые условия оплаты или о расторжении настоящего Договора. Не предоставление Клиентом письменного уведомления рассматривается Банком как согласие на новые условия оплаты.

	3.3.14. Банк имеет право приостановить Клиенту прием от него электронного распоряжения на проведение операций по банковскому счету, в случае выявления проведения по счету сомнительных операций, в соответствии с нормативно-правовыми актами Российской Федерации и рекомендательными актами Банка России в части ФЗ от 07.08.2001 г. №115-ФЗ.

	4. Ответственность Сторон

	4.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством.

	4.2. Стороны не несут ответственности за задержки, сбои и другие недостатки в исполнении обязательств по настоящему Договору в случае возникновения обстоятельств непреодолимой силы (форс-мажор) включая, но не ограничиваясь стихийными бедствиями, военными действиями, забастовками, законодательными и правительственными ограничениями и запрещениями.

	4.3. Каждая Сторона не несет ответственности за убытки, понесенные другой Стороной не по вине первой в результате использования Системы, в том числе при исполнении ошибочных электронных расчетных документов, если эти документы надлежащим образом одной Стороной оформлены и переданы, а другой Стороной получены, проверены и признаны верными (в соответствии с Приложением №1).

	4.4. В случае, когда Банк воспользовался своим правом, предусмотренным в п. 3.3.11. настоящего Договора, и приостановил обслуживание Клиента по Системе, для восстановления обслуживания Клиент обязан погасить всю задолженность перед Банком по настоящему Договору и уплатить денежную сумму согласно Тарифам Банка за восстановление обслуживания.

	4.5. Банк не несет ответственности за правомерность и правильность надлежащим образом оформленного Клиентом платежа, а также за убытки, понесенные Клиентом вследствие отказов и несвоевременных действий лиц, в пользу которых осуществляется операция по поручению Клиента.

	4.6. Банк несет ответственность за несоблюдение сроков проведения операций по счету Клиента на основании надлежащим образом оформленных и своевременно доставленных электронных документов Клиента в соответствии с действующим законодательством и Договором Счета.

	4.7. Банк не несет ответственности перед Клиентом, в случае если Банк не может получить передаваемый Клиентом электронный документ по причине перерыва в предоставлении услуг связи по вине организации, предоставляющей Банку услуги связи.

	5. Финансовые взаимоотношения

	5.1. За услуги, оказываемые в соответствии с настоящим Договором, Банк взимает плату согласно Тарифам Банка в безакцептном порядке с расчетного счета Клиента № ________________________________________, открытого в Банке.

	5.2. За выезд специалиста Банк взимает плату в соответствии с действующими Тарифами Банка.

	5.3. Ежемесячная плата за обслуживание (ведение) счета с использованием Системы списывается Банком с расчетного счета Клиента, не позднее первого рабочего дня каждого месяца.

	5.4. При принятии Клиента на обслуживание или расторжении с ним Договора, плата за обслуживание счета осуществляется за неполные месяцы как за полные.

	5.5. Возмещение командировочных расходов специалистов Банка, понесенных при выездах к Клиенту за пределы г. Москвы, производится Клиентом в соответствии с действующими Тарифами Банка.

	6. Срок действия Договора, ПОРЯДОК ЕГО ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ

	6.1. Договор заключен на неопределенный срок и вступает в силу с даты подписания его обеими Сторонами.

	6.2. Договор может быть расторгнут по письменному заявлению одной из Сторон с предупреждением об этом другой не менее чем за 5 (Пять) календарных дней.

	6.3. Договор является неотъемлемой частью Договора Счета, заключенного между Банком и Клиентом.

	6.4. Все изменения настоящего Договора производятся по соглашению Сторон и оформляются в письменном виде за подписью уполномоченных на то лиц Сторон.

	7. Разрешение споров и конфликтов

	7.1. При возникновении разногласий и споров по настоящему Договору, Стороны обязуются разрешать их путем переговоров в соответствии с процедурой разрешения конфликтных ситуаций (Приложение № 4).

	7.2. Неурегулированные споры сторон, возникшие при исполнении, изменении и расторжении настоящего Договора подлежат разрешению Арбитражным судом г. Москвы в порядке, установленном законодательством Российской Федерации.

	8. Заключительные положения

	

	8.1. Во всем остальном, что не предусмотрено Договором Стороны руководствуются действующим законодательством Российской Федерации.

	8.2. Договор составлен в 2-х экземплярах, каждый из которых имеет одинаковую юридическую силу, по одному для каждой из Сторон.

	9. адреса и реквизиты Сторон

	БАНК: ООО КБ «АСБ»
	КЛИЕНТ: ____________________

	117447, г. Москва, ул. Дмитрия Ульянова, д. 35, стр. 1
	Адрес местонахождения:

	ИНН 0510000015, БИК 044552238, к/с 30101810600000000238
	

	в Отделении №5 Московского ГТУ Банка России
	ИНН ______________________, КПП _____________________

	

	Председатель Правления
	
	/
	Щекотурова Е.В.
	/
	
	
	/
	
	/

	Главный бухгалтер
	
	/
	Кулигина Е.В.
	/
	Должность


	Подпись
	/
	                 ФИО


	/

	М.П.
	              Должность                                             Подпись                                                ФИО


                                                                                                                М.П.

	

	Приложение № 1

к Договору об использовании Системы "Банк-Клиент"

в расчетно-кассовом обслуживании.

	1. Электронные документы, направляемые Клиентом Банку:

	1.1.
	Документы в валюте РФ:

	1.1.1.
	Платежное поручение;

	1.1.2.
	Отзыв платежного поручения.

	

	1.2
	Документы в иностранной валюте (доллар США, евро):

	1.2.1.
	Заявление на перевод иностранной валюты;

	1.2.2
	Поручение на покупку иностранной валюты;

	1.2.3.
	Поручение на продажу иностранной валюты;

	1.2.4.
	Распоряжение на списание иностранной валюты с транзитного валютного счета.

	

	1.3.
	Формы учета по валютным операциям:

	1.3.1.
	Справка о валютных операциях;

	1.3.2.
	Справка о поступлении валюты Российской Федерации;

	1.3.3.
	Cправка о подтверждающих документах.

	

	1.4.
	Документы в произвольном формате.

	

	2. Электронные документы, направляемые Банком Клиенту:

	2.1.
	Выписка по счету за день;

	2.2.
	Справочная и прочая информация из Банка (сообщение свободного формата).

	

	3. Бумажные документов, используемые при электронных расчетах между Банком и Клиентом

	3.1.
	Электронные расчетные документы Клиента, распечатанные в Банке, по которым выполнены операции (бумажные                       копии полученных документов, принятых к исполнению Банком);

	3.2.
	Бумажные расчетные документы, проведенные помимо системы "Банк-Клиент".

	

	4. Требования по оформлению электронных расчетных документов.

	Все электронные документы должны содержать необходимые реквизиты согласно требованиям Положения о безналичных расчетах в РФ и описанию системного комплекса "Банк-Клиент", должны быть подписанными и зашифрованными абонентом системы "Банк-Клиент", от которого поступает данный документ. Формы учета по валютным операциям должны быть заполнены в соответствии с действующим валютным законодательством Российской Федерации.

	

	5. Правила заполнения платежных поручений в валюте РФ в Системе «Банк-Клиент»

	Номер платежного
поручения 


	По умолчанию автоматически ставится следующий порядковый номер платежного поручения. Можно ввести номер вручную.

	Дата


	Дата по умолчанию ставится текущая. Можно ввести дату вручную.

	Вид платежа
	Вид платежа выбирается из справочника. Если при выборе платежа «электронно» при сохранении система выдает сообщение о некорректности вида платежа, это означает, что банк получателя не является участником электронных расчетов и вид платежа необходимо изменить.

	Плательщик
	ИНН – указывается ИНН Клиента.

Наименование плательщика – указывается полное наименование Клиента.

Счет – указывается номер расчетного счета Клиента в Банке.

	Банк плательщика
	Банк – Банк ______ г.Москва

БИК – БИК Банка

Счет – корсчет Банка



	Банк получателя
	Банк – наименование банка получателя. Заполняется автоматически при заполнении БИКа

БИК – БИК банка получателя заполняется путем введения номера БИКа, либо выбора его из справочника банков. После ввода номера БИКа и нажатия клавиши Ctrl+Enter поля номер корреспондентского счета и наименование банка получателя заполняются автоматически из справочника банков.
Счет – корреспондентский счет банка получателя. Заполняется автоматически при заполнении БИКа.



	Получатель 


	ИНН – указываете ИНН получателя.

Наименование получателя – указываете полное наименование получателя.

Счет – указываете номер расчетного счета получателя. 



	Назначение платежа


	Назначение платежа заполняется без ссылки на НДС. При заполнении рекомендуется заводить не более 210 символов.

	Очередность платежа


	По умолчанию выставляется «6».

	

	От Банка:
	От Клиента:

	

	Председатель Правления
	
	/
	Щекотурова Е.В.
	/
	
	
	/
	
	/

	                                                                                                                                                                                                 Должность                                        Подпись                                                    ФИО

	М.П.
	М.П.

	Приложение № 2

к Договору об использовании Системы "Банк-Клиент"

в расчетно-кассовом обслуживании.

	АКТ

	приема-передачи открытых электронных ключей от «
	
	»
	
	20
	
	г.

	1. Электронные ключи Банка

	

	№ П/П
	Ф.И.О. Администратора
	Имя в системе
	Дата генерации
	Подпись

	
	
	
	
	

	
	
	
	
	

	2. Электронные ключи Клиента


	ВНИМАНИЕ!!! Порядок заполнения этого раздела следующий:

	В колонке «Ф.И.О. Администратора» вписываются фамилии и инициалы лиц, обладающих правом первой подписи (для пункта 2.1.) и второй подписи (для пункта 2.2.) в соответствии с действующей карточкой образцов подписей и оттиска печати. В колонке «Подпись» расписываются лица, чьи фамилии указаны в колонке «Ф.И.О. Администратора». Колонки «Имя в системе», «Дата генерации» заполняются Банком.

	2.1. Первые подписи


	

	№ П/П
	Ф.И.О. Администратора
	Имя в системе
	Дата генерации
	Подпись

	
	
	
	
	

	
	
	
	
	

	2.2. Вторые подписи


	

	№ П/П
	Ф.И.О. Администратора
	Имя в системе
	Дата генерации
	Подпись

	
	
	
	
	

	
	
	
	
	

	3. Передача электронных ключей произведена. Настоящий акт составлен в 2-х экземплярах, по одному для каждой стороны.

	

	БАНК: ООО КБ «АСБ»
	КЛИЕНТ: ________________________

	117447, г. Москва, ул. Дмитрия Ульянова, д. 35, стр. 1
	Адрес местонахождения:

	ИНН 0510000015, БИК 044552238, к/с 30101810600000000238
	

	в Отделении №5 Московского ГТУ Банка России
	ИНН ______________________, КПП _____________________

	

	Председатель Правления
	
	/
	Щекотурова Е.В.
	/
	
	
	/
	
	/

	Главный бухгалтер
	
	/
	Кулигина Е.В.
	/
	Должность

	Подпись

	/
	ФИО

	/

	М.П.
	               Должность                                             Подпись                                                ФИО


                                                                                                                М.П.

	

	Приложение № 4
к Договору об использовании Системы "Банк-Клиент"

в расчетно-кассовом обслуживании.

	ПОРЯДОК РАЗБОРА КОНФЛИКТНЫХ СИТУАЦИЙ, СВЯЗАННЫХ С ПРИМЕНЕНИЕМ ЭЦП

	ОБЩИЕ ПОЛОЖЕНИЯ

	В приложении описана процедура предъявления претензий и разрешения споров по вопросам оспаривания Сторонами авторства и/или содержимого документа, подписанного электронной цифровой подписью. Разбор конфликтной ситуации выполняется по инициативе любой из Сторон и состоит из:

· предъявления претензии одной из сторон другой;

· формирования комиссии для рассмотрения конфликтной ситуации;

· разбора конфликтной ситуации.

	Претензии друг к другу рассматриваются Сторонами на основании официально врученных уведомлений в письменном виде.



	Стороны вправе решать возникающие претензии в рабочем порядке. По факту претензии Стороны проводят внутреннее расследование и официально информируют друг друга о его результатах в течение 14 календарных дней с даты получения претензии. Сторона, предъявившая претензию, в срок 5 рабочих дней после получения результатов расследования от другой Стороны, должна рассмотреть достаточность представленных объяснений и направить официальное уведомление о снятии претензии или предложение о создании комиссии по разрешению спорной ситуации.

	В случае, если хотя бы одна из Сторон при возникновении спора не удовлетворена результатами рассмотрения претензии в рабочем порядке, то Стороны обязаны сформировать комиссию для рассмотрения конфликтной ситуации. Целью работы комиссии является установление правомерности и обоснованности претензии, а также установление, если необходимо, подлинности и авторства спорного документа.



	В состав конфликтной комиссии входит равное количество, но не менее двух, представителей от каждой из Сторон, определяемых Сторонами самостоятельно. При необходимости, по согласованию Сторон, к работе комиссии для проведения технической экспертизы могут привлекаться независимые эксперты. Право представлять соответствующую Сторону в комиссии должно подтверждаться доверенностью, выданной каждому представителю на согласованный Сторонами срок работы комиссии.

	Стороны договариваются, что для разбора конфликтных ситуаций комиссия принимает на рассмотрение электронные документы и подтверждения по ним и обязана использовать следующие, признаваемые сторонами, эталонные данные:

· данные архива оригиналов принятых, отправленных документов;

· подписанные сторонами оригиналы регистрационных бланков с открытыми ключами Сторон;

· хранимое у Организатора программное обеспечение Системы с встроенным СКЗИ «Крипто-КОМ 3.2».

	Результат работы комиссии оформляется Актом, в котором определяются последующие действия Сторон. Оспаривание результатов работы комиссии и возмещение пострадавшей стороне принесенного ущерба выполняется в установленном действующим законодательством Российской Федерации порядке.

	Принимая во внимание математические свойства алгоритма электронной цифровой подписи (ЭЦП), реализованного в соответствии с требованиями стандартов Российской Федерации ГОСТ Р 34.10-2001 и ГОСТ Р 34.11-94, гарантирующими невозможность подделки значения сертифицированной ЭЦП любым лицом, не обладающим секретным ключом подписи, Стороны признают, что разбор конфликтной ситуации в отношении авторства электронного документа заключается в доказательстве авторства подписи конкретного электронного документа конкретным исполнителем.

	ПОРЯДОК РАЗБОРА КОНФЛИКТНОЙ СИТУАЦИИ

	Проверка подписанного электронного документа включает в себя выполнение следующих действий:

· проверка действительности регистрационной карточки открытого ключа ЭЦП, необходимой для проверки ЭЦП;

· проверка ЭЦП электронного документа с использованием открытого ключа ЭЦП из регистрационной карточки;
· определение даты формирования ЭЦП для данного электронного документа;

· проверка действительности ключа на момент формирования ЭЦП;

· проверка наличия сообщения о компрометации соответствующего секретного ключа ЭЦП.

	Если ключ был скомпрометирован, то комиссия принимает решение о действительности ЭЦП документа, используя дату создания документа и дату сообщения о компрометации.

	При положительном результате проверки ЭЦП документа, установлении того, что ключ был действующим и не было сообщения о его компрометации, авторство подписи под документом считается установленным.

	

	Случаи невозможности проверки значения ЭЦП:


	При не обнаружении в архиве регистрационной карточки открытого ключа пользователя, выполнившего ЭЦП, доказать авторство документа невозможно.

	

	Акт о первичной установке Системы "Банк-Клиент"


	к Договору №
	
	

	об использовании системы "Банк-Клиент"

	в расчетно-кассовом обслуживании

	от «
	
	»
	
	20
	
	г.

	г. Москва
	«
	
	»
	
	20
	
	г.

	Общество с ограниченной ответственностью Коммерческий Банк "АКАДЕМИЧЕСКИЙ СБЕРЕГАТЕЛЬНЫЙ БАНК" (ООО КБ «АСБ»), именуемое в дальнейшем “Банк”, в лице Председателя Правления Щекотуровой Елены Васильевны, действующей на основании Устава, с одной Стороны,  и ______________________________________________________________________________________________________,

(Полное наименование предприятия, организации)
именуемое в дальнейшем «Клиент», в лице ____________________________________________________________________________, 

(Должность, Ф.И.О. руководителя или уполномоченного лица)

действующего на основании __________________________________________, с другой стороны, составили настоящий Акт к Договору 
            (Устав, доверенность, положение …)

№___________ об использовании системы «Банк-Клиент» в расчетно-кассовом обслуживании от ____________ (Далее – «Договор») о нижеследующем:

	1. Банк передал, а Клиент принял:

 дистрибутивные копии и серийные номера программных средств базовой версии системы
“Банк-Клиент” в следующем составе:

· Система обработки и хранения платежных документов;
· Система телекоммуникации;
· Система защиты информации;
· Электронную документацию по установке, настройке и эксплуатации системы.

	2. Банк произвел установку и настройку программных средств системы “Банк-Клиент” на технических средствах Клиента.

	3. Банк и Клиент провели генерацию электронной цифровой подписи в 1 экземплярах, состоящей из открытого и секретного ключей.

	4. Банк и Клиент провели пробные сеансы получения и передачи информации по системе “Банк-Клиент”.

	5. Банк и Клиент провели успешную передачу пробных платежных документов с использованием электронной цифровой подписи.

	6. Банк провел ознакомительное обучение представителя Клиента по эксплуатации Системы.

	7. Настоящий Акт составлен в 2-х экземплярах по одному для каждой из Сторон и является неотъемлемой частью Договора.

	

	От Банка:
	От Клиента:

	

	Председатель Правления
	
	/
	Щекотурова Е.В.
	/
	
	
	/
	
	/

	                                                                                                                                                                                                 Должность                                        Подпись                                                    ФИО

	М.П.
	М.П.

	

	Тарифы

по предоставлению услуг юридическим лицам

и предпринимателям без образования юридического лица с применением системы «Банк-Клиент»

	

	1
	Предоставление программного обеспечения
	Бесплатно ***

	2
	Консультация Клиента по телефону специалистом Банка по вопросам работы по системе «Банк-Клиент» 
	Бесплатно

	3
	Предоставление электронно-цифровой подписи

· CD носитель
· Flash накопитель

· USB Токен
	Бесплатно

650 рублей

1 500 рублей

	4
	Ежемесячная плата за обслуживание (ведение) расчетного/текущего счета Клиента с применением системы «Банк-Клиент»
	500 рублей

	5
	 Установка/восстановление и настройка системы с выездом специалиста Банка к Клиенту (по заявке)
	1 500 рублей 1

	6
	Перевыпуск электронно-цифровой подписи при компрометации:

· CD носитель 

· Flash накопитель

· USB Токен
	250 рублей

650 рублей

1 500 рублей

	7
	Восстановление обслуживания
	1 500 рублей 1

	

	1 - в том числе НДС.

	*** замена ключей шифрования (криптозащита) на основании Постановления Правительства РФ от 29.12.2007 г. №957,   предусматривает дополнительное взимание комиссии.

	

	С Тарифами ознакомлен и согласен

	
	
	/
	
	/

	                                                                                                                                      Должность                                                             Подпись                                                                            ФИО

	М.П.

	


Пользователю системы Клиент-Банк

Памятка о мерах по обеспечению информационной безопасности.

1. Организационные меры

1.1. Компакт-диск с дистрибутивом программы Клиент-Банк должен храниться в сейфе, доступ к которому должен быть строго ограничен.

1.2. Категорически запрещается использовать компьютер, на котором развернута программа Клиент-Банк (далее - компьютер):

-для просмотра посторонних (не относящихся к Клиент-Банк) Интернет сайтов;

-для работы с электронной почтой (особенно через общедоступные почтовые сервера: Mail.ru и т.д.);

-устанавливать игры и любые программы с пиратских дисков;

-просматривать видеофильмы;

-слушать музыку;

-загружать и устанавливать программы из Интернет;

-открывать и редактировать непроверенные антивирусом DOC, XLS, PDF файлы.

Пожалуйста, не пожалейте средств для выделения отдельного компьютера для работы только с Клиент-Банк !

1.3. В случае временного перерыва в работе с компьютером (совещание, обед и т.д.) необходимо завершить работу с программой Клиент-Банк, выключить компьютер или заблокировать его клавиатуру и экран путем нажатия клавиш Ctrl-Alt-Del.

1.4. Запрещается записывать пароли на бумажных листках (или в текстовых файлах на компьютере), оставлять их в легкодоступных местах (на рабочем столе), передавать неуполномоченным лицам.

1.5. Компрометация системы Клиент-Банк это: 

а). Любые кадровые перестановки лиц, имевших доступ к компьютеру и ключам;

б). Любые Ваши подозрения в несанкционированном доступе (локально или по сети) неуполномоченных лиц к компьютеру, ключам, программе Клиент-Банк, паролям;

в). Обнаружение вируса на компьютере;

г). Работа с компьютера с Интернет без включенной защиты.

В случае возникновения компрометации Вам необходимо срочно связаться со специалистами банка любым доступным способом, сообщить название Вашей организации, номер договора и детально описать что произошло. Это позволит нам оперативно заблокировать доступ к Вашему счету через Клиент-Банк.

2. Технические меры

2.1. Обязательно смените пароль при первом входе в программу Клиент-Банк и на ключевом носителе (e-Token). Установки/настройки криптографии/сменить пароль.

2.2. Физический доступ к компьютеру должен быть предоставлен только уполномоченным лицам. Рекомендуется использовать следующие методы защиты физического доступа к компьютеру:

а). Установка пароля BIOS на включение компьютера, вход в настройки BIOS;
б). Установка пароля на включение операционной системы Windows с помощью команды syskey;
в). Вход в Windows должен выполняться путем нажатия клавиш Ctrl-Alt-Del и ввода имени пользователя и его пароля;

г). Пользователь Гость (Guest) обязательно должен быть заблокирован;

д). Системный блок компьютера должен быть опечатан пломбой, целостность пломбы должна регулярно контролироваться уполномоченным лицом.

2.3. На компьютере должен быть установлен и регулярно обновляться антивирус. Монитор антивируса должен быть постоянно включен. Должно быть настроено регулярное автоматическое сканирование оперативной памяти и жестких дисков компьютера.

2.4. На компьютере должен быть включен Firewall. На компьютере должна быть остановлена и запрещена для запуска служба Server.

Это приведет к невозможности доступа к компьютеру по сети, что повлечет, однако,  ряд ограничений: на этом компьютере нельзя будет создавать общие сетевые папки и предоставлять доступ к его локальному принтеру по сети для других компьютеров Вашей организации. 

Тем не менее, применение этой меры является необходимым, так как оно обеспечивает (при условии соблюдения п. 1.2, 2.2.) сетевую информационную безопасность компьютера. 

При наличии в Вашей организации грамотного системного администратора возможна более тонкая настройка Firewall – открытие определенных портов и адресов для правильного взаимодействия компьютера, например, с контроллерами домена.

Если в вашей организации уже есть развернутая программная или аппаратная система сетевого экранирования, защищающая периметр сети, то включение собственного Firewall-a на компьютере все равно является обязательным требованием – это Ваш последний рубеж обороны.

2.5. Компьютер должен регулярно обслуживаться грамотным системным администратором и только в присутствии уполномоченного лица. Администратор должен подробно объяснять Вам, какие действия и с какой целью он выполняет в настоящее время. 

Необходимо выполнять следующие регулярные работы: проверка успешности функционирования антивируса и firewall-а, полное сканирование компьютера антивирусом, резервное копирование программы Клиент-Банк (на отдельный съемный носитель, который должен храниться в сейфе в опечатанном контейнере), обновление антивируса, установка необходимых обновлений операционной системы Windows (Service Pack, Security Hot fix).

3. Контактная информация

3.1. В случае возникновения вопросов по работе в Системе Клиент-Банк Вы всегда можете обратиться в Технологический отдел по телефонам: (499) 126-94-08 доб. 110, режим работы – с 9-30 до 18-00, либо задать свой вопрос по электронной почте admin@akademsberbank.ru.
3.2. Для того чтобы ознакомиться с подробным порядком выполнения операций, рекомендуем Вам воспользоваться Руководством пользователя, размещенным на диске.

3.3. В любое время на  сайте Банка Вы можете ознакомиться с текстами договоров, которыми регламентируются вопросы работы в Системе Клиент-Банк.

3.4. Информация о тарифах, изменениях или дополнениях, вносимых в Правила ДБО и Правила ЭЦП, о продуктах и услугах Банка Вы можете найти на сайте www.akademsberbank.ru.

ООО КБ «АСБ» благодарит Вас за обращение в наш Банк и надеется на дальнейшее взаимовыгодное сотрудничество!

Проверка правильности реквизитов получателя, самостоятельно указываемых клиентом в Системе Клиент-Банк, Банком не производится. Будьте внимательны при заполнении всех реквизитов получателя и назначения платежа по переводу.
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